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Uwierzytelnianie wielosktadnikowe (MFA - Multi-Factor Authentication) zostato
zaimplementowane w celu zabezpieczenia konta przed dostepem przez niepowotane osoby
oraz informowania czy takie proby nastapity, np.: z powodu wycieku hasta, kiedy konieczna
jest aktywacja uwierzytelniania wielosktadnikowego.

Aplikacje chmurowe Microsoft 365 umozliwiaja logowanie dwusktadnikowe, tj.: oprécz loginu
i hasta mozna zastosowac:

o aplikacja Microsoft Authenticator - aplikacja zainstalowana na telefonie pozwala
zatwierdzi¢ logowanie lub wyswietli¢ aktualny kod do wpisania przy logowaniu

o telefon komérkowy - mozliwosé wysytania SMS6w lub potgczen z informacja o kodzie
potrzebnym do logowania

o telefon biurowy - mozliwo$¢ wysytania potaczen gtosowych z informacja o kodzie
potrzebnym do logowania

e klucz zabezpieczen - pendrive USB posiadajacy specjalne oprogramowanie ktére moze
przechowywac¢ certyfikat z kluczem - aby aktywowac ta opcje wczesniej nalezy
aktywowa¢ uwierzytelnianie aplikacjg lub telefonem

W razie potrzeby zmiany hasta lub resetu MFA prosimy o kontakt uzytkownika z zespotem
ServiceDesk telefonicznie lub osobisScie. W celu weryfikacji tozsamo$ci prosimy przygotowac:

- numer SAP,
- cztery ostatnie cyfry numeru PESEL,
- numer telefonu komérkowego.

https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
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Konfiguracja aplikacji Microsoft Authenticator

Aby wilaczy¢ / dodaé uwierzytelnianie dwusktadnikowe nalezy zalogowac¢ sie na stronie przy uzyciu
konta PW:

https://mysignins.microsoft.com/security-info

Po zalogowaniu wybraé "+ Dodaj metode logowania", wybraé metode uwierzytelniania i
postepowac dalej zgodnie z instrukcjami dla danej metody:

Informacje zabezpieczajgce

Ponizej przedstawiono metody, ktérych uzywasz w celu logowania sie do konta lub resetowania hasta.

Uzywasz najbardziej zalecanej metody logowania, gdy ma ona zastosowanie.

Metoda logowania, gdy najbardziej zalecana jest niedostepna: Microsoft Authenticator — powiadomienie Zmien

-|- Dodaj metode logowania

W tym przypadku przedstawimy domys$lna dodatkowa metode weryfikacji jaka jest aplikacja
Microsoft Authenticator. Inne metody, ktére sa dostepne pod przyciskiem “Chce
skonfigurowac inna metode” zostang oméwione w czesci kolejne;j.

Aby kontynuowa¢é nalezy wybraé ,Microsoft Authenticator” i klikamy ,Dodaj”:

Dodaj metode logowania X

EI Klucz zabezpieczen

Zaloguj sie przy uzyciu urzgdzenia USE, Bluetooth lub NFC

Microsoft Authenticator
@ Zatwierdzanie Zadan logowania lub uzywanie kodow
jednorazowych

Telefon
% Otrzymaj pofaczenie lub wiadomoese SMS, aby zalogowacd sie przy
uzyciu kodu

Alternatywny numer telefonu
% Ctrzymaj potaczenie lub wiadomosE SM3, aby zalogowad sie przy
uzyciu kodu

https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
Centrum Informatyzacji
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Pobieramy aplikacje odpowiednio z sklepu z aplikacjami (Google Play lub Apple AppStore):
Google Android:

o https://play.google.com/store/apps/details?id=com.azure.authenticator

Apple AppStore:

o https://apps.apple.com/us/app/microsoft-authenticator/id983156458

e Po pobraniu aplikacji i uruchomieniu jej na telefonie wybieramy przycisk “Nastepne”:

Microsoft Authenticator

Rozpocznij od pobrania aplikagji

Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz
teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz

przycisk ,Dalej".

Otwieramy aplikacje Microsoft Authenticator w telefonie i ponownie wybieramy przycisk
“Nastepne” w przegladarce.

Microsoft Authenticator

Skonfiguruj konto

Jedli zostanie wyswietlony monit, zezwdl na powiadomienia. Nastepnie
dodaj konto i wybierz pozygje ,Stuzbowe",

e [

Zostanie wyswietlony QR kod, ktory nalezy zeskanowac¢ aplikacja Microsoft Authenticator.

https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
Centrum Informatyzacji
Service Desk tel. +48 (22) 234 5999, e-mail: 5999 @ pw.edu.pl



https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
mailto:5999@pw.edu.pl
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/us/app/microsoft-authenticator/id983156458

Konfiguracja wielosktadnikowego logowania w Aplikacjach Microsoft PW Politechnika | Centrum
Wersja 1.01 \Varszawska | Informatyzacji

Microsoft Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to potgczenie
aplikacji Microsoft Authenticator z Twoim kontem,

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej".

Kod wyswietlajgcy sie w

przegladarce nalezy
zeskanowac za pomoca

‘ Nie mozesz zeskanowac obrazu? ‘

Aby to wykona¢ nalezy po zainstalowaniu aplikacji na telefonie mobilnym wybra¢ znak plusa
w goérnej czeSci. Posiadanie innych wczeéniej skonfigurowanych kont nie koliduje z aktywacja
nowego konta, gdyz rézne konta beda dziataty niezaleznie od siebie.

12:54 ’@ Ll Ll > '

Authenticator @ Q

EI Politechnika Warszawska >

imie.nazwiskol@pw.edu.pl

EI Politechnika Warszawska >

imie.nazwisko2@pw.edu.pl

https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
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Wybieramy opcje “Konto stuzbowe”.

12:54 © .l .all = @

< Dodaj konto

Jaki jest rodzaj dodawanego konta?

HE :
El Konto osobiste @

@ stuzbowe j)

Inne konto (Google, Facebook itd.) @

Wybieramy pierwsza opcje “Zeskanuj kod QR” i skanujemy kod dostepny na stronie.
Alternatywnie mozemy przeprowadzi¢ cata procedure wybierajac opcje “Zaloguj sie”.

Dodaj konto stuzbowe

Eg Zeskanuj kod QR

E Zaloguj sie

ANULUJ

Po zeskanowaniu kodu QR, nowe konto powinno pojawic sie na liScie dostepnych. Jesli nie
udato sie zeskanowaé kodu QR, nalezy w poprzednim kroku wybraé przycisk ,Zaloguj sie” i na
wys$wietlonej stronie zalogowac¢ sie na stronie danymi do skrzynki pw.edu.pl.

https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
Centrum Informatyzacji
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Gdy zauwazymy, ze na liScie w aplikacji Microsoft Authenticator pojawito sie nowe konto
oznacza to, ze krok zostat wykonany pomys$lnie i mozna wréci¢ do przegladarki internetowej
komputera.

12:54 @ atll Ll = (T3]

Authenticator + Q

Ib.ﬂl-l Politechnika Warszawska >

imie.nazwiskol@ pw.edu.pl

El Politechnika Warszawska >

imie.nazwisko2@pw.edu.pl

EI Politechnika Warszawska >
01234567 @pw.edu.pl

W przegladarce internetowej wybieramy przycisk “Nastepne”:

Zabezpiecz swoje konto

Twoja organizacja wymaga skonfigurowania nastepujgcych metod potwierdzenia tozsamosdi.

Microsoft Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikagji Microsoft Authenticator. Spowoduje to potaczenie aplikagj
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej".

https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
Centrum Informatyzacji
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W tym momencie zostanie wystany monit do aplikacji o potwierdzenie, ktory nalezy
zaakceptowac.

Zabezpiecz swoje konto

Twoja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Microsoft Authenticator

Sprobujmy
v/

ZatwierdZ powiadomienie, ktore wystalismy do Twoje] aplikacji.

Wracamy do telefonu i w aplikacji wybieramy opcje “ZATWIERDZ”. Je$li monit wpisaniu kodu
sie nie pojawit nalezy sprawdzi¢ czy komunikat o uwierzytelnianiu nie pojawia sie w pasku
powiadomien. Sprawdzamy jaka liczba pojawia sie w przegladarce internetowej i przepisujemy
ja do aplikacji w telefonie nastepnie klikajac przycisk ,TAK™:

0 Czy prébujesz sie zalogowac?

Politechnika Warszawska
@pw.edu.pl

Wprowadz wyswietlany numer, aby sig
zalogowacg.

Wprowadz tutaj numer

69

TAK

NIE, TO NIE JA

NIE WIDZE NUMERU

https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
Centrum Informatyzacji
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Po tej operacji, w przegladarce pojawi sie informacja, ze powiadomienie zostato zatwierdzone i
mozemy wybraé przycisk “Nastepne”:

Microsoft Authenticator

Powiadomienie zatwierdzone

v/

To konczy proces rejestracji aplikacji do autentyfikacji dwusktadnikowej, ktory mozemy
zakonczy¢ wybierajac przycisk “Gotowe”:

Aplikacja Microsoft Authenticator zostata
pomysinie zarejestrowana

Zabezpiecz swoje konto

Thu, 11 May 2!

Twoja organizacja wymaga skonfigurowania nastepujgcych metod potwierdzenia tozsamoscl.

Powaodzenie

Swietnie! Pomyélnie skonfigurowano informacgje zabezpieczajace. Wybierz przycisk ,Gotowe”, aby kontynuowaé
logowanie.

Domyélna metoda logowania:

=
Microsoft Authenticator

Konfiguracja numeru telefonu do autoryzacji SMS

Poza metodg autoryzacji za pomoca aplikacji, kluczowe jest réwniez skonfigurowanie metody
numeru telefonu aby méc zalogowac sie do konta PW, w razie utraty lub zmiany urzadzenia.

W celu dodania numeru telefonu jako metody logowania przechodzimy do strony:

https://mysignins.microsoft.com/security-info

Nastepnie nalezy wykonaé kroki dodania nowej metody w kolejnosci:

1. Wybieramy opcje “Dodaj metode logowania”.

https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
Centrum Informatyzacji
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2. Zlisty rozwijanej wybieramy “Telefon”.

Dodaj metode logowania

ﬂ Klucz zabezpieczen
Zaloguj si¢ przy uzyciu urzadzenia USB, Bluetooth lub NFC

Microsoft Authenticator
Zatwierdzanie 23dan log ia lub uzywanie kodoéw
jednorazowych

Telefon
Otrzymaj pofaczenie lub wiad s¢ SMS, aby zalogowac sie przy
uzyciu kodu

Alternatywny numer telefonu
Otrzymaj pofaczenie lub wiad $¢ SMS, aby zalogowad sie przy
uzyciu kodu

3. Nalezy pamieta¢ o wybraniu kraju w jakim jest zarejestrowany numer telefonu. Aby
szybko wybraé polski region nalezy po rozwinieciu listy nacisnaé 8 razy klawisz ,P” na
klawiaturze.

4. Wpisujemy numer telefonu juz bez prefixa.

5. Mozemy wybraé, aby automat zadzwonil na ten numer telefonu (co jest wyjasnione w
nastepnym rozdziale), w tym przyktadzie wybierzemy opcje SMS.

Telefon

Swojg toZzsamosc mozesz potwierdzic, odbierajgc swdj telefon lub
wysytajgc na niego wiadomosé SMS z kodem.

Jakiego numeru telefonu cheesz uzyc?

polska (+48) ] v] 123456769 2,

(®) Wyslij kod w wiadomosdi SMS
O Zadzwor do mnie

Mogg obowigzywac optaty za przesytanie wiadomosci i
danych.Wybranie pozygi Dalej oznacza zgode na Warunki uzytkowania
ustugi oraz Oswiadczenie o ochronie prywatnosd i plikach cookie

https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
Centrum Informatyzacji
Service Desk tel. +48 (22) 234 5999, e-mail: 5999 @pw.edu.pl
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Przepisujemy kod, ktéry dostaniemy SMSem z telefonu do aplikacji i wybieramy przycisk
“Nastepne”.

13:05 88 & il Ll = ED

— Microsoft

1 13:04

Telefon x Stosuj ked weryfikacyjny 886290

Wiasnie wystalismy 6-cyfrowy kod na numer +48 123456789, Wpisz do uwierzytelniania w aplikacji
ten kod ponizs) Microsoft.
| 886290| |

Ponownie wyslij kod

m @ e

Otrzymujemy komunikat o powodzeniu operacji, co oznacza koniec peinej konfiguracji:

Telefon X

° Zweryfikowano wiadomosc SMS. Twéj telefon zostat pomyélnie

zarejestrowany.
Gotowe

Konfiguracja numeru biurowego do autoryzacji
glosowej

Poza metodg autoryzacji za pomocg numeru komérkowego jest opcja alternatywna w postaci
autoryzacji numeru telefonu biurowego. W celu dodania numeru biurowego jako metody
logowania przechodzimy do strony:

https://mysignins.microsoft.com/security-info

Nastepnie nalezy wykona¢ kroki dodania nowej metody w kolejnosci:

1. Wybieramy opcje “Dodaj metode logowania”.

https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
Centrum Informatyzacji
Service Desk tel. +48 (22) 234 5999, e-mail: 5999 @ pw.edu.pl
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2. Zlisty rozwijanej wybieramy “Telefon”.

Dodaj metode logowania

El Kluez zabezpieczen
Zaloguj sig przy uzyciu urzadzenia USB, Bluetooth lub NFC

Microsoft Authenticator
Zatwierdzanie 2adar logowania lub uZywanie kaddw
Jjednorazowych

Telefon
Otrzymaj potaczenie lub wiadomosé SMS, aby zalogowaé sie przy
uzyciu kodu

Alternmatywny numer telefonu
Otrzymaj polaczenie lub wiadomosé SMS, aby zalogowat sie przy
uzyciu kodu

3. W celu wpisania wyboru kraju (Polska +48) a nastepnie wpisania numeru kierunkowego a
nastepnie numeru biurowego np. 22 234 0000 (bez przerw). Jako opcje autoryzacji wybraé
metode ,Zadzwon do mnie”.

Telefon

Mozesz udowodnic, kim jestes, odbierajac petaczenie na swoim
telefonie lub otrzymujac kod na swaj telefon.

Jakiego numeru telefonu cheesz uzyc?

1 ‘Pﬂlska (+48) v‘ 222340000 2

O Odbieranie kodu

3 @ Fadzwon do mnie

Moga obowiazywad oplaty za przesytanie wiadomosci i
danych.Wybranie pozycji Dalej oznacza zgode na Warunki
uzytkowania ustugi oraz Oswiadczenie o ochronie prywatnosci i

plikach cookie
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4. Po kliknieciu przycisku ,Nastepne” nastapi wykonanie potaczenia gtosowego na
wpisany numer telefonu co bedzie zapowiedziane komunikatem na ekranie:

Telefon

We're calling +48 222340000 now.

5. Konsultant wjezyku angielsku poprosi o wcisniecie na klawiaturze telefonu przycisku
Hash (#), co nalezy wykonaé a nastepnie roztaczy¢ sie. Po wykonaniu tego kroku,
wys$wietli sie komunikat o powodzeniu operacji i przypisaniu metody autoryzacji do
konta.

Telefon

Potaczenie zostato odebrane. Twaj telefon zostal pomysinie

==

zarejestrowany.

https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
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Usuniecie metody autoryzacji

W przypadku zmiany modelu telefonu lub jego utraceniu nalezy usunaé go z metody
uwierzytelniania wielosktadnikowego aby nie zablokowa¢ dostepu do konta.

W tym celu nalezy wej$¢ na strone https://mysignins.microsoft.com/security-info
i dokonac¢ przegladu wykorzystywanych metod logowania.

W przypadku koniecznosci zmiany jednej z metod wystarczy przy wybranej metodzie
nacisna¢ przycisk ,,Usun”™

Informacje zabezpieczajace

Ponizej przedstawione metody, ktérych uzywasz w celu logowania sie do konta lub resetowania hasta.

Domy:lna metoda logowania: Microsoft Authenticator — powiadomienie Zmien

-+ Dodaj metode logowania

% Telefon Zmien o
[=] Haso @ Zmien

@ Microsaft Authenticator (w aplikacji microsoftAuthe
Wypychanie uwierzytelniania wigloskiadnikowego (1

Usuri

Utracone urzadzenie? Wyloguj sie wszedzie

A nastepnie potwierdzié¢ przyciskiem ,OK"™:

Usun telefon

Czy na pewno chcesz usunac tg metode dla
swojego konta?

W przypadku, gdy utracimy urzadzenie i nie wiemy gdzie sie ono znajduje warto nacisna¢
przycisk ,Wyloguj sie wszedzie”, ktére spowoduje wymuszenie zalogowania sie na nowo na
wszystkich dotychczasowych urzadzeniach.

https://www.ci.pw.edu.pl/Uslugi/Wsparcie-pracy-zdalnej/Uwierzytelnianie-MFA-dla-pracownikow
Centrum Informatyzacji
Service Desk tel. +48 (22) 234 5999, e-mail: 5999 @ pw.edu.pl
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